
Procédure CPF : créez votre votre compte CPF sur www.moncompteformation.gouv.fr/ si ce n'est pas déjà 
fait et vous connecter  sur votre compte  ‐1)  tout d'abord,  recherchez cette  formation ; pour cela, dernier 
item à gauche « Rechercher une  formation » et saisissez  le code 237 359 ou  le mot clé « TOSA »  (ne pas 
saisir Word  ou  Excel  ou  HTML  qui  vous  renvoie  sur  des  formations  surdimensionnées    inadaptées)  ‐2) 
Choisissez parmi  les  résultats celui qui vous  semble correspondre  le mieux et cliquez à droite  sur « faire 
cette formation » ‐3) Laissez vous guider et complétez votre dossier de demande de formation…  

 
 

 

I.F.I.D.E. est organisme de formation enregistré sous le N° 42.67.02.582.67 

 

 

 
Certification TOSA DIGITAL 

CYBERSÉCURITÉ 
« Les Bases de la CyberSécurité » 

1 jour 
soit 7 heures 

réf. : CS1 
code CPF : 237 359 
Mot clé CPF : TOSA 

 
 Objectifs 
À l’issue de la formation, 
l’apprenant est capable d’identifier 
les menaces et les vulnérabilités de 
votre système d'information et de 
mettre en place une politique et une 
démarche de maîtrise de la sécurité  
 

Public 
Toute personne utilisatrice d’un PC 
connecté en réseau et/ou connecté 
sur Internet 
 

Niveau requis 
Pratique bureautique et internet. 
Connaissance de l'environnement 
Windows; 
 

Pédagogie 
- Apports théoriques étayés par de 

nombreux exercices pratiques 
- Console individuelle 
- Contrôle permanent des acquis 
- Supports de cours 
- Evaluation par questionnaire en 

ligne en fin de stage 
- Attestation de fin de stage 
- Assistance post-formation 
- Formateurs intervenants 

professionnels et expérimentés 
maîtrisant les techniques 
professionnelles 

- Mise en application pratique et 
réalisation d’actions concrètes à 
travers soit d’un stage alterné soit 
de projets alternés tutorés 

- Certification TOSA® 

 
 

CyberSécurité : 
contexte et 
sensibilisation  

 
 Définitions et enjeux 
 Les critères DISP (Disponibilité, 

Intégrité, Confidentialité, 
Preuve) 

 Distinguer Vulnérabilités / 
Menaces / Attaques 

 Les cyber-risques 
(Cybercriminalité, atteinte à 
l’image, espionnage, Sabotage) 

 Les normes et règlements en 
vigueur (ISO/IEC 27000, 
RGPD,…) 

 
 
 
 

Inventaire des 
menaces & solutions 

 
 Menaces et vulnérabilités 
 L’humain face aux cyber-risques 
 Techniques de réduction des 

cyber-risques 
 
 
 

 
 

Sécurité 
Informatique : 
stratégie 

 
 Mise en place d’une politique de 

cybersécurité 
 Le SI : Processus, applications, 

systèmes, équipements 
 Comment Identifier et évaluer 

les risques dans l’entreprise 
 Traitement des risques : quelle 

stratégie ? 
 Supervision de votre sécurité 
 Surveillance et  traitement des 

incidents 
 L’implication des parties 

prenantes (clients, fournisseurs, 
partenaires…) dans le système de 
management de la sécurité du 
système d’information 

 
 
 

Passage 
certification TOSA®  

     (durée environ 1 heure) 

 


